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บทที่ 1 
บทน า 

1.1 ที่มาและความส าคัญ 

กรมอุตุนิยมวิทยา มีพันธกิจหลักในการตรวจอากาศ พยากรณ์อากาศ เตือนภัยธรรมชาติ และให้บริการ
สารสนเทศอุตุนิยมวิทยา กรมฯ ได้ใช้เทคโนโลยีสารสนเทศเพ่ือสนับสนุนการด าเนินงานตามภารกิจเป็นอย่างมาก 
ทั้งในด้านการรายงานผลการตรวจอากาศ การประมวลผลข้อมูลอุตุนิยมวิทยา  การประมวลผลเพ่ือการพยากรณ์
อากาศ  การให้บริการข้อมูลข่าวอากาศ  ตลอดจนใช้ในกิจกรรมการบริหารงานทั่วไป เพ่ือให้บริการแก่ประชาชน
อย่างถูกต้อง รวดเร็ว และมีประสิทธิภาพ 

จากลักษณะงานของกรมอุตุนิยมวิทยาที่ต้องให้บริการอย่างรวดเร็ว  มีความถูกต้อง เชื่อถือได้  ท าให้ต้อง
ใช้ระบบเทคโนโลยีสารสนเทศที่มีประสิทธิภาพและสามารถปฏิบัติงานได้ตลอดเวลา  การช ารุด  บกพร่องของ
อุปกรณ์ ซอฟท์แวร์  รวมทั้งข้อมูลและสารสนเทศ จะส่งผลให้ระบบเทคโนโลยีสารสนเทศมีความบกพร่อง หรือ
แม้แต่ระบบสารสนเทศไม่สามารถท างานได้อย่างเต็มประสิทธิภาพ อาจก่อให้เกิดผลเสียร้ายแรงต่อการปฏิบัติงาน
โดยรวม  ดังนั้น เสถียรภาพของระบบเทคโนโลยีสารสนเทศจึงมีความส าคัญเป็นอย่างยิ่ง  การจัดท าแผนป้องกัน
และแก้ปัญหาจากภัยพิบัติ จะช่วยให้ระบบเทคโนโลยีสารสนเทศมีความมั่นคงมากขึ้น เพราะสามารถใช้เป็น
แนวทางในการป้องกัน และแก้ปัญหาข้อขัดข้อง และลดความเสียหายที่อาจเกิดจากภัยพิบัติได้ 

1.2 วัตถุประสงค์ 
1) สร้างความพร้อมในการรองรับสถานการณ์ที่อาจเกิดข้ึนและท าให้ระบบสารสนเทศขาดเสถียรภาพ 

หรือไม่สามารถใช้งานได้อย่างมีประสิทธิภาพ  
2) เพ่ือให้สามารถกู้คืนระบบสารสนเทศและข้อมูล ให้สามารถกลับมาใช้งานได้ดังเดิมในระยะเวลา

รวดเร็ว  
3) เพ่ือลดความเสียหายที่อาจจะเกิดแก่ระบบเทคโนโลยีสารสนเทศ และการปฏิบัติงานที่เก่ียวข้องกับ

การใช้เทคโนโลยีสารสนเทศ 
4) เพ่ือจัดให้มีการบริหารและจัดการความเสี่ยงที่มีต่อระบบสารสนเทศส าคัญ อันจะก่อให้เกิดการ

หยุดชะงักของระบบได้ 
5) เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบสารสนเทศให้มีเสถียรภาพ

และมีความพร้อมส าหรับใช้งานตลอดเวลา 

1.3  ขอบเขตของแผน 

แผนป้องกันและแก้ไขปัญหาจากภัยพิบัติของระบบเทคโนโลยีสารสนเทศของกรมอุตุนิยมวิทยา 
ประกอบด้วยส่วน 2 ส่วนหลักคือ  

ส่วนที่หนึ่งเป็นการวิเคราะห์ความเสี่ยงของระบบเทคโนโลยีสารสนเทศ และการวางมาตรการป้องกันภัย
พิบัติ 

ส่วนที่สองเป็นแผนแก้ไขปัญหาเมื่อเกิดความเสียหายจากภัยพิบัติ (Contingency Plan) ซึ่งประกอบด้วย 
2 ส่วนย่อยคือ 
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1) วิธีปฏิบัติเมื่อเกิดเหตุ (Emergency Action Plan) จะช่วยให้ผู้ปฏิบัติงานสามารถปฏิบัติได้อย่าง
ถูกต้อง 

2) แนวทางการฟ้ืนฟูระบบที่เสียหายจากภัยพิบัติ (Disaster Recovery Plan)  จะก าหนดวิธีปฏิบัติและ
ขั้นตอนในการกู้คืนระบบที่เสียหายให้สามารถกลับมาปฏิบัติงานหรือจัดหาระบบมาปฏิบัติงานทดแทนให้ได้มาก
ที่สุดในระยะเวลาที่สั้นที่สุด 

ซึ่งทั้งวิธีปฏิบัติเมื่อเกิดเหตุ และแนวทางการฟ้ืนฟูระบบที่เสียหายจากภัยพิบัติ จะช่วยให้การด าเนินงาน
ด้านเทคโนโลยีสารสนเทศของหน่วยงานไม่หยุดชะงัก หรือชะงักเพียงระยะเวลาที่สั้นที่สุด และให้สามารถบรรเทา
ความเสียหายที่อาจจะเกิดข้ึนได้มากท่ีสุด 

1.4  ผู้รับผิดชอบ  

ทีมปฏิบัติการแก้ไขปัญหาจากสถานการณ์ ความไม่แน่นอนและภัยพิบัติของศูนย์เทคโนโลยีสารสนเทศ 
กรมอุตุนิยมวิทยา  มีหน้าที่ความรับผิดชอบในการแก้ไขปัญหา ดังนี้ 

1.4.1 ระดับนโยบาย 
- รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจน ติดตาม ก ากับ ดูแล 

ควบคุม ตรวจสอบ เจ้าหน้าที่ในระดับปฏิบัติ 
ผู้รับผิดชอบ ได้แก่ DCIO, ผู้อ านวยกองบริการดิจิทัลอุตุนิยมวิทยา, ผู้อ านวยการศูนย์

เทคโนโลยีสารสนเทศ 
1.4.2 ระดับปฏิบัติ 

- รับผิดชอบ ก ากับดูแล การปฏิบัติงานของผู้ปฏิบัติ ศึกษา ทบทวน วางแผน ติดตาม การ
บริหารความเสี่ยง และระบบรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและฐานข้อมูล  

 ผู้รับผิดชอบ คือ ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ 
- รับผิดชอบดูแล บ ารุงรักษา ระบบเครื่องคอมพิวเตอร์ ระบบเครือข่ายและความปลอดภัยของ

ฐานข้อมูลทั้งหมด โดยมีหน้าที่ตรวจสอบ บ ารุงรักษา แก้ไข ข้อบกพร่องต่างๆ ของระบบคอมพิวเตอร์และระบบ
เครือข่าย รวมทั้งการท าส าเนาแฟ้มข้อมูลและฐานข้อมูล 

ผู้รับผิดชอบ คือ นักวิชาการคอมพิวเตอร์และนายช่างไฟฟ้า ในศูนย์เทคโนโลยีสารสนเทศที่
ได้รับมอบหมายหน้าที่ 

- รับผิดชอบในการรักษาความปลอดภัยของแต่ละระบบฐานข้อมูล 
ผู้รับผิดชอบ คือ นักวิชาการคอมพิวเตอร์และนายช่างไฟฟ้า ในศูนย์เทคโนโลยีสารสนเทศที่

ได้รับมอบหมายหน้าที่ 
- รับผิดชอบความปลอดภัยทั่วไป 

ผู้รับผิดชอบ คือ นายช่างไฟฟ้า  ในศูนย์เทคโนโลยีสารสนเทศที่ได้รับมอบหมายหน้าที่ 
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1.5 สมมติฐานและเหตุการณ์ภัยพิบัติ  
แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัตินี้ครอบคลุมเฉพาะเหตุการณ์ ดังต่อไปนี้  
1.5.1 การแก้ไขความล้มเหลวของระบบคอมพิวเตอร์ เนื่องจากระบบไฟฟ้าขัดข้อง 
1.5.2 การแก้ไขปัญหาเนื่องจากระบบเครือข่ายสื่อสารไม่สามารถใช้งานได้ 
1.5.3 การแก้ไขปัญหาเนื่องจากเครื่องคอมพิวเตอร์ขัดข้อง หรืออุปกรณ์ประกอบอื่นๆ ช ารุด  
1.5.4 การแก้ไขปัญหาเนื่องจากเพลิงไหม้  
1.5.5 การแก้ไขปัญหาเนื่องจากการภัยคุกคามทางเทคโนโลยีสารสนเทศ เช่น การเจาะระบบ 

 

1.6  ข้อจ ากัดของแผน  
1.6.1 แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัตินี้ ให้ความส าคัญกับทีมปฏิบัติการ

แก้ปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ  ดังนั้น การแก้ไขปัญหาจากสถานการณ์ดังกล่าวจะต้องมี
บุคลากรพร้อมเพรียงในการปฏิบัติงาน จึงจะมีประสิทธิภาพและประสิทธิผล  

1.6.2 กรณีเกิดเหตุนอกเวลาราชการ การจัดการแก้ไขปัญหาอาจจะไม่บรรลุตามระยะเวลาที่ก าหนดไว้ 
เพราะมีเจ้าหน้าที่เข้าเวรปฏิบัติราชการเพียง 2 คน และอาจไม่สามารถกู้คืนระบบได้ เพราะขาดความช านาญใน
การปฏิบัติทางเทคนิคต่างๆ  

1.6.3 บุคคลากรในทีมย่อยมีจ านวนจ ากัด อาจต้องใช้บุคลากรทีมอ่ืนร่วมปฏิบัติงานด้วย 
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บทที่ 2  
ความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 

 

2.1 การบริหารความเสี่ยง 
1) เพ่ือเป็นเครื่องมือในการสร้างองค์ความรู้ด้านบริหารความเสี่ยง 
2) ผู้ปฏิบัติงาน เข้าใจหลักการ แนวคิด วิธีการ และกระบวนการบริหาร ความเสี่ยง 
3) เพ่ือให้ผู้ปฏิบัติงานรับทราบขั้นตอน กระบวนการ และสามารถวางแผนบริหารความเสี่ยงขององค์กร 
4) เพ่ือเป็นเครื่องมือในการสื่อสารและสร้างความเข้าใจ ความสัมพันธ์ ตลอดจนเชื่อมโยงการบริหารความ

เสี่ยงกับกลยุทธ์ขององค์กร 
5) เพ่ือเป็นเครื่องมือช่วยในการปลูกฝังวัฒนธรรมองค์กรที่มุ่งเน้นการสร้างองค์ความรู้ ด้านการบริหาร

ความเสี่ยงไปยังผู้บริหารและบุคลากรทุกระดับ 

2.2 การพิจารณาความเสี่ยง 
การพิจารณาความเสี่ยง หลังจากประเมินความเป็นไปได้ขอโอกาสที่จะเกิด Likelihood Score และ

ผลกระทบ (ความรุนแรง) (Impact Score) ของปัจจัยเสี่ยงต่าง ๆ โดยน าความเสี่ยงที่ระบุไว้แล้วทั้งหมดมา
พิจารณาประเมินระดับความรุนแรงของผลกระทบ (Impact)  จากความเสี่ยงนั้น  โดยแบ่งออกเป็น 3 ระดับ และ
มีเกณฑ์ในการประเมินความรุนแรงของผลกระทบดังนี้ 

ตารางท่ี 1 ประเมินระดับความรุนแรงของผลกระทบ  

ระดับของผลกระทบ รายละเอียด 
มาก (3) มีผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ ขาดความต่อเนื่องใน

การให้บริการมากกว่า 1 ชั่วโมง ส่งผลกระทบต่อภาพลักษณ์ ความเชื่อมั่นของ
ผู้ใช้บริการทั้งภายในและภายนอกองค์กร 

ปานกลาง (2) มีผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ การให้บริการ
หยุดชะงักชั่วคราวเป็นระยะเวลาไม่เกิน 30 นาที – 1 ชั่วโมง ไม่มีผลกระทบต่อ
ภาพลักษณ์ ความเชื่อมั่นของผู้ใช้บริการ 

น้อย (1) มีผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ การให้บริการ
หยุดชะงักชั่วคราวเป็นระยะเวลา 15 - 30 นาที ไม่มีผลกระทบต่อภาพลักษณ์ 
ความเชื่อมั่นของผู้ใช้บริการ 

 

ประเมินโอกาสในการเกิดภัยคุกคาม หรือ ความเสี่ยง (Likelihood)  โดยแบ่งโอกาสมากน้อยตาม
จ านวนครั้งของการเกิดภัยคุกคาม หรือความเสี่ยงนั้น  โดยระดับความเสี่ยงแบ่งออกเป็น 3 ระดับ ดังนี้  
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ตารางท่ี 2 ระดับโอกาสในเกิดภัยคุกคาม 

ระดับโอกาสเกิดเหตุการณ์ ความหมาย 
มาก           (3) มีโอกาสเกิดเหตุการณ์ > 6 ครั้ง ภายในระยะเวลา 1 ปี 
ปานกลาง     (2) มีโอกาสเกิดเหตุการณ์ระหว่าง 1 – 6 ครั้ง ภายในระยะเวลา 1 ปี 
น้อย           (1) มีโอกาสเกิดเหตุการณ์ไม่เกิน 1 ครั้ง ภายในระยะเวลา 1 ปี 

 

 ค านวณหาระดับความเสี่ยง โดยใช้ข้อมูลของระดับผลกระทบ (Impact)  คูณกับระดับโอกาส
ของการเกิดเหตุการณ์ท่ีจะเกิด  ดังนี้ 

 

 ระดับความเสี่ยง  =   ระดับผลกระทบ      x    ระดับโอกาสการเกิด   
    Risk Level            (impact)                   (Likelihood)   

 

ระดับความเสี่ยง (Risk Level)  สามารถแบ่งได้ตามผลการคูณผลกระทบ และ โอกาสเกิดได้ตามแผนภาพดังนี้ 
 

ตารางท่ี 3 ค านวณระดับความเสี่ยงจากโอกาสที่จะเกิดและผลกระทบ 

 
 

ตารางท่ี 4 แนวทางการจัดการความเสี่ยง 

คะแนน 
ความเสี่ยง 

ระดับความเสี่ยง แนวทางการจัดการความเสี่ยง 

1-2 ความเสี่ยงต่ า 
Low 

1) ยอมรับความเสี่ยง  Risk Accept 
2)  เฝ้าระวังความเสี่ยง Risk Monitor 

3-4 ความเสี่ยงปานกลาง 
Medium 

1) ก าหนดมาตรการเพื่อควบคุมความเสี่ยง  Risk Controlling 
2) ถ่ายโอนความเสี่ยง  Risk Transferring   

6-9 ความเสี่ยงสูง 
High 

1) วางแผนเพื่อก าจัด Risk Avoid  หรือลดความเสี่ยง Risk 
Reduce   โดยจัดท าในแผนการจัดการความเสี่ยง (Risk 
Treatment Plan)  

2) จัดท าแผนต่อเนื่องทางธุรกิจ BCP 
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ความเสี่ยงจากสาเหตุต่าง ๆ ที่อาจก่อให้เกิดความเสียหายแก่ระบบเทคโนโลยีสารสนเทศ มีมากมาย แต่
ความเสี่ยงที่ได้ก าหนดไว้ส าหรับศูนย์เทคโนโลยีสารสนเทศ ความเสี่ยงที่ครอบคลุมด้านต่าง ๆ มีดังนี้ 

2.2.1 ความเสี่ยงด้านสิ่งแวดล้อม หมายถึง ความเสี่ยงหรือความเสียหายอันเนื่องมาจากการเปลี่ยนแปลง
ต่อสภาพแวดล้อมทั้งภายในและภายนอกองค์กร  ได้แก่ 

- อัคคีภัย   
- น้ าท่วม   
- แผ่นดินไหว สึนามิ   
- อากาศร้าย  เช่น พายุ  ลมแรง  ฟ้าผ่า ฯลฯ 
- ฝุ่น ควัน       
- สัตว์  เช่น หน ูแมลง  ฯลฯ 
- น้ าจากการรั่วซึม เช่น ท่อน้ า  หลังคารั่ว  ระบบท าความเย็นรั่วซึม ฯลฯ 
- การสั่นสะเทือน เช่น รถบรรทุก เครื่องบิน ฯลฯ 
- การรบกวนจากคลื่นแม่เหล็กไฟฟ้า 
- โรคระบาด 
 

2.2.2 ความเสี่ยงระบบสนับสนุน หมายถึง ความเสี่ยงหรือความเสียหายอันเนื่องมาจากการระบบที่
เกี่ยวข้องต่างๆ โดยรอบทั้งทางตรง และ ทางอ้อม ได้แก่ 

- ระบบไฟฟ้าขัดข้อง ไฟฟ้าดับ  
- ระบบปรับอากาศขัดข้อง  
- ระบบสื่อสารขัดข้อง  
- ระบบเครือข่ายสาธารณ(อินเตอร์เน็ต) ใช้การไม่ได้ 
- การกระท าของบุคคล ได้แก่ การติดตั้งอุปกรณ์หรือโปรแกรม ไม่เหมาะสม ไม่ได้มาตรฐาน   
- การบ ารุงรักษาระบบไม่ถูกต้องตามหลักการ  
- การขาดอัตราก าลังบุคลากรเพ่ือปฏิบัติงานดูแลระบบ 

 

2.2.3 ความเสี่ยงด้านการปฏิบัติงาน หมายถึง ความเสี่ยงที่เกิดจากการการด าเนินการในการปฏิบัติงาน
ของบุคลากร ซึ่งส่งผลต่อการปฏิบัติงานต่าง ๆ ท าให้ไม่บรรลุวัตถุประสงค์เป้าหมายที่ก าหนด และเกิดความ
เสียหายขึ้น ได้แก่ 

- การขนส่ง เคลื่อนย้าย อุปกรณ์ท่ีไม่เหมาะสม เช่น ตกหล่น  กระแทก ฯลฯ 
- จากอุบัติเหตุ หรือความประมาท 
- การเข้าใช้ระบบโดยไม่ได้รับอนุญาต  
- การโจรกรรมอุปกรณ์ หรือจารกรรมข้อมูล 
- การขู่เข็ญบังคับเอาข้อมูลความลับ  
- การก่อวินาศกรรมกับฮาร์ดแวร์และซอฟท์แวร์ 
- การก่อวินาศกรรม จลาจล สงคราม การปิดล้อมของผู้ชุมนุมหรือผู้ไม่ประสงค์ดี 
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2.2.4 ความเสี่ยงจากภัยทางไซเบอร์ หมายถึง ความเสี่ยงที่เกิดจากผลกระทบจากการหยุดชะงักต่อการ
ให้บริการ จากการละเมิดข้อมูล การขโมยข้อมูล หรือการท าลายข้อมูล เพ่ือให้ไม่สามารถให้บริการได้ ตัวอย่างของ
ความเสี่ยงทางไซเบอร์ ได้แก่ 

-  Ransomware (แรนซัมแวร์) โจมตีข้อมูล ไฟล์ และเอกสารภายในระบบสารสนเทศของ
เป้าหมายโดยวิธีการเข้ารหัสข้อมูลด้วยวิธีการต่าง ๆ เช่น การเข้ารหัสด้วย Advanced Encryption Standard 
(AES) ซึ่งเปน็หนึ่งในมาตรฐานการเข้ารหัสที่ได้รับความเชื่อถือในอุตสาหกรรมและองค์กรต่าง ๆ ที่ต้องการสร้าง
ความมั่นใจและความปลอดภัยของข้อมูลเพื่อไม่ให้ผู้อื่นสามารถล่วงรู้ความลับของข้อมูลได้ ด้วยเหตุนี้จึงท าให้ผู้ไม่
หวังดีได้มีการพัฒนามัลแวร์ได้มีการเอาประโยชน์ของการเข้ารหัสนี้มาใช้ประโยชน์ด้วยการเข้ารหัสข้อมูลของ
เป้าหมายท าให้ไม่สามารถเข้าใช้ข้อมูลได้จนกว่าจะจ่ายค่าไถ่ข้อมูลให้กับผู้พัฒนา Ransomware 

-  Malware (มัลแวร์) หรือ Malicious Software (ซอฟต์แวร์อันตราย) คือซอฟต์แวร์ที่พัฒนา
โดยผู้ไม่หวังดี เพื่อขโมยข้อมูลและสร้างความเสียหายให้กับระบบคอมพิวเตอร์ โดยมัลแวร์นั้นได้แบ่งออกเป็น
หลายประเภท เช่น  Virus (ไวรัส)  worms (เวิร์ม) Trojan (โทรจัน) Spyware (สปายแวร์)  Adware (แอดแวร์)  

ระบุความเสี่ยงทั้งหมด ดังนี้ 
 

ตารางที่ 5 การประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 
 

ความเสี่ยงด้านเทคโนโลยี
สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

1. อัคคีภัย 
 

อัคคีภัยจากอุบัติเหตุไฟฟ้า ไฟฟ้า
ลัดวงจร 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  

2. น้ าท่วม กรณีน้ าท่วมจะส่งผลกระทบต่อ
ระบบไฟฟ้า และ ระบบไฟฟ้า
ส ารองซึ่งติดตั้งอยู่ที่ชั้น 1 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

3. แผ่นดินไหว  กรณีเกิดภัยพิบัติ ท าให้อาคาร
เสียหาย อาคารแตกร้าว ฝนตก
ท าให้น้ าฝนรั่วเข้าภายในอาคาร 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
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ความเสี่ยงด้านเทคโนโลยี

สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

4. โรคระบาด การปฏิบัติงาน ของบุคลากร 
ไม่ได้ประสิทธิภาพ มีผลกระทบ
ทางด้านสุขภาพ 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 
 
 

 

5. อากาศร้าย เช่น ฟ้าผ่า ฯ กรณีฟ้าฝ่า ท าให้อุปกรณ์เสียหาย โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 

6. ฝุ่น ควัน ฝุ่น ควัน มีผลต่อการตรวจจับของ
อุปกรณ์ตรวจจับควัน  
 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง(3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 

7. สัตว์  เช่น หนู แมลง  ฯลฯ หนกูัดสายไฟฟ้า สายสัญญา 
ต่างๆ 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 
 
 
 
 

 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
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ความเสี่ยงด้านเทคโนโลยี

สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

8. น้ าจากการรั่วซึม  ท่อน้ า  หลังคารั่ว   
ระบบท าความเย็นรั่วซึม ฯ  
น้ าหยด 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

 
 
 

9. การสั่นสะเทือน เช่น รถบรรทุก 
เครื่องบิน ฯลฯ 

การสั่นสะเทือนมีผลต่อกระจก
และรอยร้าวของอาคาร 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

10. การรบกวนจากคลื่น
แม่เหล็กไฟฟ้า 

การส่งผลกระทบต่อระบบ
อิเล็กทรอนิกส์ อุปกรณ์การ
ควบคุมบางอย่างท างานผิดพลาด 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2)  4 6 

ต่ า (1) 1 2 3 
  . 

11. ระบบไฟฟ้าขัดข้อง ไฟฟ้าดับ  การจ่ายไฟฟ้า ของการไฟฟ้า 
นครหลวงเกิดปัญหา ไฟฟ้าดับ 
หม้อแปลงระเบิด  
กรณีกระรอก ถูกไฟฟ้าช็อตท าให้
ไฟฟ้าลัดวงจร 
ความผิดพลาดของอุปกรณ์ส ารอง
ไฟฟ้า หรือ ระบบ Power 
Supply 
 
 
 
 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
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ความเสี่ยงด้านเทคโนโลยี

สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

12. ระบบปรับอากาศขัดข้อง  ระบบปรับอากาศ บ ารุงรักษา
อย่างต่อเนื่อง บางครั้งเกิดกรณี 
พัดลมคอมเพสเซอร์เกิดการร้อน
แล้วช็อต ท าให้เกิดปัญหา 
อุปกรณ์ต่าง ๆ เสื่อมสภาพท าให้
ต้องตรวจสอบอยู่เสมอ 

 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 
 

13. ระบบสื่อสารขัดข้อง  การขัดข้องของ อุปกรณ์ เดินสาย
ระหว่างตึก 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 

14. ระบบเครือข่ายสาธารณะ
(อินเตอร์เน็ต) ใช้การไม่ได้ 

ระบบเครือข่ายสาธารณะ
(อินเตอร์เน็ต) ซึ่งใช้บริการจาก
หน่วยงานภายนอก กรณี  
สายไฟเบอร์สื่อสารข้อมูล ขัดข้อง 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 

15. การติดตั้งอุปกรณ์หรือ
โปรแกรม ไม่เหมาะสม ไม่ได้
มาตรฐาน   

การกระท าของบุคคล เช่น  
การติดตั้งอุปกรณ์หรือโปรแกรม 
ไม่เหมาะสม ไม่ได้มาตรฐาน   

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (1) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

 
 
 
 
 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
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ความเสี่ยงด้านเทคโนโลยี

สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

16. การบ ารุงรักษาระบบไม่ถูกต้อง
ตามหลักการ  

ขาดงบประมาณในการ
บ ารุงรักษา ฯ 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
 
 

 

17. การขาดอัตราก าลังบุคลากร
เพ่ือปฏิบัติงานดูแลระบบ 

ขาดบุคลากรที่ปฏิบัติงานเพ่ือ
ตรวจสอบสภาพแวดล้อมต่าง ๆ 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

 

18. การขนส่ง เคลื่อนย้าย อุปกรณ์
ที่ไม่เหมาะสม  

การขนส่ง เคลื่อนย้าย ตกหล่น 
กระแทก ฯลฯ 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

19. อุบัติเหตุ หรือความประมาท ความประมาทในการปฏิบัติงาน 
เช่น ทางด้านไฟฟ้า ทางด้านการ
ติดต้ัง 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
   
. 
 
 
 
 
 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
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ความเสี่ยงด้านเทคโนโลยี

สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

20. การเข้าใช้ระบบโดยไม่ได้รับ
อนุญาต  

การลักลอบเข้าระบบโดยไม่ได้รับ
อนุญาต 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

 
 
 

21. การโจรกรรมอุปกรณ์ หรือ 
จารกรรมข้อมูล 

การขโมยของ โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

 

22. การขู่เข็ญบังคับเอาข้อมูล
ความลับ  

หลอกให้เหยื่อ ปลอมตัวเป็นผู้อ่ืน
ที่มีความส าคัญมาก ๆ เช่น 
ผู้บริหาร 
เสนอผลตอบแทนเพ่ือสร้าง
แรงจูงใจ 
 
 
 
 
 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
 
  . 

23. การก่อวินาศกรรมกับฮาร์ดแวร์
และซอฟท์แวร์ 

แฮ็กเกอร์ 
การโจมตีการให้บริการ 
การดักจับข้อมูล 
ค าสั่งเจตนาร้าย 
ความผิดพลาดของ Software 
ไวรัส/เวิร์ม 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
 
 
  . 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
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ความเสี่ยงด้านเทคโนโลยี

สารสนเทศกิจกรรม/ความเสี่ยง 

ลักษณะความเสี่ยง 
ผลกระทบ/ 

ผู้ได้รับลกระทบ 

24. การก่อวินาศกรรม จลาจล  
การปิดล้อม 

การก่อวินาศกรรม การปิดล้อม
ของผู้ชุมนุมหรือผู้ไม่ประสงค์ดี 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
 
  . 
 
 
 

25. Ransomware (แรนซัมแวร์) เครื่องคอมพิวเตอร์ติดมัลแวร์
เรียกค่าไถ ่ไม่สามารถเข้าถึงไฟล์
ได้ 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 

26. Malware มัลแวร์ อ่ืน ๆ เครื่องคอมพิวเตอร์ติด 
มัลแวร์Malicious Software 
ซอฟต์แวร์ซอฟต์แวร์ที่พัฒนาโดย
ผู้ไม่หวังดี 

โอกาสเกิด ปานกลาง x ผละกระทบ สูง 

 ผลกระทบ 
โอกาสเกิด  ต่ า (1) กลาง (2) สูง (3) 

สูง (3) 3 6 9 
กลาง (2) 2 4 6 

ต่ า (1) 1 2 3 
  . 
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2.3 สรุปผลการประเมินความเสี่ยง 
ภัยจากสาเหตุต่างๆ มีโอกาสเกิดข้ึนไม่เท่ากัน และผลกระทบเมื่อเกิดข้ึนก่อให้เกิดความเสียหาย ที่

รุนแรงแตกต่างกัน จากการประเมินที่ตั้ง สิ่งแวดล้อม อาคาร การติดตั้งอุปกรณ์ และการปฏิบัติงานของศูนย์
เทคโนโลยีสารสนเทศ และระบบสารสนเทศในความรับผิดชอบ ผลการประเมินความเสี่ยงสรุปได้ ดังนี้ 

ตารางท่ี 6 สรุปผลความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 

ชนิดของความเสี่ยง โอกาสเกิด ผลกระทบ 
ระดับ

ความส าคัญ 
สิ่งแวดล้อม 
1. อัคคีภัย ปานกลาง สูง สูง 

2. น้ าท่วม   ต่ า สูง ปานกลาง 

3. แผ่นดินไหว  ต่ า สูง ปานกลาง 
4. โรคระบาด ปานกลาง ปานกลาง ปานกลาง 
5. อากาศร้าย   ปานกลาง ต่ า ปานกลาง 

6. ฝุ่น ควัน     ต่ า ต่ า ต่ า 

7. สัตว์  เช่น หนู แมลง  ต่ า ต่ า ต่ า 

8. น้ าจากการรั่วซึม  ต่ า ปานกลาง ต่ า 

9. การสั่นสะเทือน เช่น รถบรรทุก เครื่องบิน ต่ า ต่ า ต่ า 

10. การรบกวนจากคลื่นแม่เหล็กไฟฟ้า ต่ า ปานกลาง ต่ า 

ระบบสนับสนุน 
11. ระบบไฟฟ้าขัดข้อง ไฟฟ้าดับ   ปานกลาง สูง สูง 

12. ระบบปรับอากาศขัดข้อง  ปานกลาง สูง สูง 

13. ระบบสื่อสารขัดข้อง  ต่ า สูง ปานกลาง 

14. ระบบอินเตอร์เน็ตใช้การไม่ได้ ปานกลาง สูง สูง 

การกระท าของบุคคล  
15. การติดตั้งอุปกรณ์หรือโปรแกรม ไม่เหมาะสม 
ไม่ได้มาตรฐาน  

ต่ า สูง ปานกลาง 

16. การบ ารุงรักษาระบบไม่ถูกต้องตามหลักการ ต่ า ปานกลาง ต่ า 

17. การขาดอัตราก าลังบุคลากรที่ดูแลระบบ ปานกลาง ปานกลาง ปานกลาง 

18. การขนส่ง เคลื่อนย้าย อุปกรณ์ท่ีไม่เหมาะสม  ต่ า ปานกลาง ต่ า 

19. อุบัติเหตุ หรือความประมาท ต่ า ปานกลาง ต่ า 
20. การเข้าใช้ระบบโดยไม่ได้รับอนุญาต  ต่ า ปานกลาง ต่ า 
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ชนิดของความเสี่ยง โอกาสเกิด ผลกระทบ 
ระดับ

ความส าคัญ 
21. การโจรกรรมอุปกรณ์หรือจารกรรมข้อมูล ต่ า สูง ปานกลาง 
22. การขู่เข็ญบังคับเอาข้อมูลความลับ ต่ า สูง ปานกลาง 
23. การก่อวินาศกรรมกับฮาร์ดแวร์และซอฟท์แวร์ ต่ า สูง ปานกลาง 
24. การก่อวินาศกรรม จลาจล การปิดล้อม ต่ า สูง ปานกลาง 

ความเสี่ยงจากภัยทางไซเบอร์ 
25. Ransomware (แรนซัมแวร์) ต่ า สูง ปานกลาง 

26. Malware มัลแวร์ ต่ า ปานกลาง ต่ า 
 

ผลการประเมินความเสี่ยงนี้ จะถูกน าไปใช้ในการพิจารณาวางแผน ก าหนดมาตรการจัดการ
ป้องกัน และแก้ไขปัญหาจากภัยพิบัติต่าง ๆ ตามความเหมาะสม ในขั้นตอนต่อไป 
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บทที่ 3  
มาตรการป้องกันภัยพิบัต ิ

 

3.1 ข้อปฏิบัติเพื่อหลีกเลี่ยงหรือลดความเสี่ยงในการเกิดภัยพิบัติ 
3.1.1 มีการก าหนดแนวนโยบายแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศ  
3.1.2 มีการมอบหมายหน้าที่ในการรักษาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศให้

ผู้รับผิดชอบทราบและถือปฏิบัติ  
3.1.3 มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ (IT Contingency 

Plan) โดยแสดงขั้นตอนที่เก่ียวข้องทั้งหมดในการแก้ไขปัญหาที่เกิดข้ึน 
3.1.4 มี Site ส ารอง ในกรณี Site หลักใช้งานไม่ได้ โดยติดตั้งไว้ที่ อาคาร 50 ปีอุตุนิยมวิทยา ชั้น 9  
3.1.5 มีการเก็บข้อมูลส ารองไว้ต่างพ้ืนที่ โดยส่งข้อมูลส ารองไปเก็บท่ีศูนย์อุตุนิยมวิทยาภาคเหนือ 

จังหวัดเชียงใหม่ 
3.1.6 มีการก าหนด ทบทวน แผนการรักษาความปลอดภัยเป็นประจ าทุกปี 
3.1.7 มีการฝึกซ้อมแผนการรักษาความปลอดภัยเป็นประจ า  

 

3.2 ข้อปฏิบัติขณะเกิดเหตุการณ์ภัยพิบัติ  
3.2.1 ประสานงานแจ้งผู้บริหารและรวมทีมแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัย

พิบัติทันทีทีเ่กิดเหตุการณ์ภัยพิบัติ  
3.2.2 ทีมจัดการทั่วไปหรือผู้ที่รับทราบเหตุการณ์ จะต้องรีบแจ้งให้ผู้อ านวยการศูนย์เทคโนโลยี

สารสนเทศทราบ จากนั้นจะมีการรวมตัวกันของทีมแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ
เพ่ือปฏิบัติตามแผนฯ ที่ได้ก าหนดไว้  

3.2.3 ปฏิบัติการป้องกันอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศส าคัญ  
3.2.4 ในระหว่างการเกิดเหตุการณ์ภัยพิบัติ ทีมแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัย

พิบัติจะต้องขนย้ายอุปกรณ์คอมพิวเตอร์ที่ส าคัญ ซึ่งรวมถึงฐานข้อมูลและแฟ้มข้อมูลที่ส ารองไว้มายังสถานที่
ปลอดภัยตามขั้นตอนที่ได้ระบุไว้ 
 

3.3 ข้อปฏิบัติหลังเกิดเหตุการณ์ภัยพิบัติ  
3.3.1 ประเมินความเสียหายและก าหนดสถานที่ส าหรับการกู้คืน  

ภายหลังเหตุการณ์บรรเทาหรือสงบลงแล้ว ทีมประเมินความเสียหายระบบคอมพิวเตอร์และ
เครือข่าย ต้องด าเนินการส ารวจและประเมินความเสียหายของอุปกรณ์คอมพิวเตอร์และเครือข่าย รวมทั้ง
ก าหนดระยะเวลาโดยประมาณในการแก้ไข ซ่อมแซม เพ่ือให้กลับมาใช้งานได้ดังเดิม  
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(1) ในการประเมินความเสียหายของห้องคอมพิวเตอร์หลัก ให้ด าเนินการประเมินความ
เสียหายโดยทีม นักวิชาการคอมพิวเตอร์ เจ้าหน้าที่พัสดุ หรือ วิศวกรในสาขาที่เก่ียวข้อง รวมทั้ง รปภ. เพ่ือ
ร่วมกันพิจารณาว่าห้องคอมพิวเตอร์หลักเกิดความเสียหายมากน้อยเพียงใด 

(2) อุปกรณ์ที่ช ารุดแต่ยังใช้งานได้ อุปกรณ์ท่ีเสียหาย หรือสูญหาย จะต้องพิจารณาจัดหา
ตามความเหมาะสมและความจ าเป็นเร่งด่วนต่อไป  

(3) ให้น าผลการประเมินความเสียหาย ไปพิจารณา ประกอบการตัดสินใจว่าจะกลับมาใช้ 
Site หลักเม่ือใดหรือจะใช้ Site ส ารองในการกู้คืนระบบทั้งหมด  

 
3.3.2 การติดตั้งระบบที่  Site ส ารอง  

การติดตั้งระบบที่ Site ส ารอง กรณีที่ Site หลักเสียหายจนไม่สามารถใช้งานได้ จะเริ่มต้น
จากการใช้อุปกรณ์คอมพิวเตอร์ที่มีอยู่ใน Site ส ารอง และอุปกรณ์ที่น าออกมาจาก Site หลักได้ ในการ
ด าเนินการเพ่ือให้ Site ส ารอง สามารถใช้งานทดแทน Site หลักได้ จะต้องด าเนินการให้แล้วเสร็จภายใน 24 
ชั่วโมง ส าหรับระบบที่มีความส าคัญยิ่งยวด และให้แล้วเสร็จภายใน 3 วัน ส าหรับระบบที่เร่งด่วน หรือ ไม่
ส่งผลกระทบในวงกว้าง และต้องประสานงานกับผู้เกี่ยวข้องทั้งภายในและภายนอก ให้สามารถเข้าใช้งานจาก 
Site ส ารอง ได้  

3.4 การรักษาความปลอดภัยของอาคาร สถานที่ 

3.4.1 การควบคุมการเข้าออกศูนย์คอมพิวเตอร์ 
เนื่องจากศูนย์เทคโนโลยีสารสนเทศมีความเสี่ยงที่จะถูกบุกรุกจากบุคคลที่ไม่หวังดี และความ

สูญเสียที่จะเกิดจากการกระท าของผู้บุกรุกอาจมีความรุนแรงสูงจึงจ าเป็นต้องมีระบบการควบคุมการเข้าออก
อาคาร และห้องปฏิบัติงานต่างๆอย่างดี  อาคารศูนย์เทคโนโลยีสารสนเทศ ห้องระบบคอมพิวเตอร์และ
เครือข่ายหลัก  ห้องควบคุมระบบ ห้องปฏิบัติงานที่ส าคัญต่างๆ มีการควบคุมการเข้าออกด้วยระบบบัตร
อนุญาตอิเล็กทรอนิกส์ (Electronic Key Card) ซึ่งระบบสามารถให้สิทธิหรือยกเลิกสิทธิการเข้าออก ของแต่
ละบุคคลว่าสามารถเข้าออกห้องใด ในช่วงเวลาใด  และเก็บประวัติการเข้าออกอาคารและห้องต่าง ๆ ไว้   

3.4.2 การป้องกันอัคคีภัย 

อัคคีภัยแม้ว่าจะมีโอกาสเกิดไม่มาก แต่หากเกิดแล้วจะท าความเสียหายรุนแรงมากจึงต้องวาง
ระบบป้องกันไว้เป็นอย่างดีโดยมีการติดตั้ง ระบบป้องกันเพลิงไหม้ ดังนี้ 

(1) ระบบเตือนไฟไหม้ (Fire Alarm System) ซึ่งมีอุปกรณ์ตรวจจับควันไฟในจุดที่ส าคัญ
กระจายอยู่ทั่วอาคาร หากเกิดสงสัยว่าจะเกิดเพลิงไหม้ระบบจะส่งสัญญาณเสียง เตือนให้ได้ยินทั่วทั้งอาคาร
และบริเวณใกล้เคียง  

(2) ถังดับเพลิงตามจุดติดตั้งบริเวณต่างๆ สามารถน ามาใช้ดับเพลิงได้หากเกิดเหตุ 
(3) ระบบดับเพลิงอัตโนมัติ ซ่ึงท างานร่วมกับระบบเตือนไฟไหม้ หากอุปกรณ์ตรวจจับควันไฟ

ยืนยันว่าเกิดไฟไหม้ หัวฉีดดับเพลิงที่ติดตั้งบนฝ้าเพดานก็จะฉีดสารเคมี (FM200) ลงมาดับไฟ โดยหัวฉีดนี้
ติดตั้งในห้องคอมพิวเตอร์และเครือข่ายหลัก 
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3.4.3 การป้องกันไฟฟ้าขัดข้อง 
ไฟฟ้าขัดข้องเป็นสาเหตุให้ระบบคอมพิวเตอร์หยุดท างานก่อให้เกิดความเสียหายรุนแรงจึง

จ าเป็นต้องมีมาตรการป้องกันโดย 
(1) มีเครื่องส ารองไฟฟ้า (UPS) ขนาดใหญ่ (125 KVA) 1 ชุด ส าหรับส ารองไฟฟ้าให้กับ

ระบบคอมพิวเตอร์ทั้งเครื่องแม่ข่ายระบบสารสนเทศต่าง ๆ และอุปกรณ์เครือข่ายหลัก รวมทั้งอุปกรณ์
ประกอบอื่น ๆ ในห้องระบบคอมพิวเตอร์และเครือข่ายหลัก 

(2) มีเครื่องส ารองไฟฟ้า (UPS) ขนาดเล็กส าหรับเครื่องคอมพิวเตอร์ และอุปกรณ์ท่ีมี
ความส าคัญ  

(3) มีเครื่องก าเนิดไฟฟ้า (Generator) พร้อมน้ ามันส ารอง ซึ่งจะท างานโดยอัตโนมัติเมื่อ
ไฟฟ้าดับ เพ่ือจ่ายกระแสไฟฟ้าให้กับระบบคอมพิวเตอร์ และอุปกรณ์ท่ีจ าเป็นในศูนย์เทคโนโลยีสารสนเทศให้
สามารถปฏิบัติงานได้ในกรณีไฟฟ้าดับได้ไม่น้อยกว่า 8 ชั่วโมง 

3.4.4 การควบคุมอุณหภูมิและความชื้น 
มีระบบปรับอากาศท่ีมีระบบควบคุมความชื้นส าหรับห้องระบบคอมพิวเตอร์และเครือข่าย

หลัก 2 ชุด ท างานสลับกัน ซึ่งเป็นระบบที่แยกจากระบบปรับอากาศรวมของอาคาร และมีไฟฟ้าจากเครื่อง
ก าเนิดไฟฟ้าจ่ายให้ในกรณีไฟฟ้าดับด้วย 
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3.5 ระบบคอมพิวเตอร์และเครือข่าย 

3.5.1 การรักษาความปลอดภัยระบบคอมพิวเตอร์แม่ข่าย 

(1) ให้ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย เฝ้าระวังภัยคุกคามทางเทคโนโลยีสารสนเทศที่อาจ
เกิดข้ึนกับเครื่องคอมพิวเตอร์แม่ข่ายอย่างต่อเนื่อง 

(2) มีการก าหนดสิทธิให้เจ้าหน้าที่ในแต่ละระดับให้สามารถใช้งานเครื่องคอมพิวเตอร์แม่ข่าย
ได้ตามหน้าที่ความรับผิดชอบ  และเจ้าหน้าที่จะต้องท าการใส่บัญชีผู้ใช้ (User name) และรหัสผ่าน 
(Password) ในการ Log in เข้าใช้งานเครื่องคอมพิวเตอร์แม่ข่าย และจะต้อง Log out ออกทันทีที่เลิกใช้
งาน หากลืมระบบจะ Log out โดยอัตโนมัติหากไม่มีการใช้งานในระยะเวลาที่ก าหนด 

(3) มีการบ ารุงรักษาเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์โดยจ้างบริษัทเอกชน
ด าเนินการ และเจ้าหน้าที่ของกรมฯ ตรวจสอบเป็นประจ าตามก าหนดเวลา 

(4) มีการท า Backup ของระบบสารสนเทศ โปรแกรมระบบ ฐานข้อมูลและแฟ้มข้อมูล บน
เครื่องแม่ข่ายระบบสารสนเทศทุกเครื่อง 

(5) ห้ามบุคคลผู้ไม่มีอ านาจหน้าที่เกี่ยวข้องเข้าไปในห้องระบบคอมพิวเตอร์และเครือข่าย
หลัก รวมทั้งห้องที่มีความส าคัญอ่ืนๆ หากจ าเป็น ให้มีเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ รับผิดชอบใน
การน าเข้าไปและเฝ้าติดตามตลอดเวลา  

3.5.2 การรักษาความปลอดภัยระบบเครือข่าย และคอมพิวเตอร์ลูกข่าย 

(1) มีการติดตั้ง Firewall เพ่ือป้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้าสู่ระบบสารสนเทศ และ
เครือข่ายคอมพิวเตอร์ ทั้งเครื่องคอมพิวเตอร์แม่ข่าย และคอมพิวเตอร์ลูกข่ายได้ 

(2) มีระบบให้บริการเครือข่ายไร้สายส าหรับบุคคลภายนอก โดยอนุญาตให้ใช้งานชั่วคราว
ด้วยการลงทะเบียนและขอรับรหัสผ่านที่กลุ่มงานประชาสัมพันธ์ 

(3) ท าการตรวจสอบข้อมูลการจราจรบนเครือข่ายอินเตอร์เน็ตขององค์กรอย่างสม่ าเสมอ
เพ่ือค้นหาสิ่งผิดปกติที่อาจเกิดจากการโจมตี บุกรุก 

(4) ติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ ที่เครื่องคอมพิวเตอร์แม่ข่ายและลูกข่ายทุก
เครื่อง และมีการปรับปรุง virus signatures/definitions ให้เป็นปัจจุบันอย่างสม่ าเสมอ โดยเครื่อง
คอมพิวเตอร์ลูกข่ายสามารถ update ได้โดยอัตโนมัติจาก Antivirus Server ของกรม 

(5) มีก าหนดระเบียบวิธีปฏิบัติในการใช้คอมพิวเตอร์แม่ข่าย คอมพิวเตอร์ส่วนบุคคล และ
เครือข่ายให้ผู้ใช้ทราบทั่วกัน 

(6) มีการบ ารุงรักษาเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์โดยจ้างบริษัทเอกชน
ด าเนินการ และมีเจ้าหน้าที่ที่ดูแล และช่วยแก้ไขปัญหาต่าง ๆ 

3.6 ระบบสารสนเทศและข้อมูล  
(1) มีการส ารองข้อมูล (Backup) ในแฟ้มข้อมูลและฐานข้อมูลตามก าหนดเวลาลงสื่อเก็บหลายชนิด 

เช่น เทป ฮาร์ดดิสก์ Optical Disk รวมทั้งมีการท า Online backup ส าหรับข้อมูลส าคัญทีใ่ช้งานประจ า 
(2) มีการทดสอบการกู้คืนข้อมูลจากข้อมูลที่ Backup ไว้  
(3) มีการก าหนดสิทธิส าหรับผู้ใช้ข้อมูลให้เข้าถึงข้อมูลใดได้บ้าง และสามารถ เพ่ิมเติม แก้ไข ลบ 

ข้อมูลได้หรือไม่ 
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3.7 การส ารองและกู้คืนข้อมูลและระบบสารสนเทศ  
3.7.1 มาตรการด าเนินงาน 

การส ารองข้อมูลจะต้องด าเนินการตามมาตรการที่ก าหนดต่อไปนี้ 
(1) ข้อมูลและซอฟต์แวร์ที่เก่ียวข้องของระบบงานแต่ละระบบ จะต้องถูกส าเนาอย่าง

ครบถ้วนและเป็นระบบ   เพ่ือให้แน่ใจว่าข้อมูลที่มีการเพ่ิมเติม แก้ไข เปลี่ยนแปลง จะถูกท าส าเนาไว้
ครบถ้วน 

(2) มีการบันทึกรายละเอียดการส ารองข้อมูล เช่น ชนิดข้อมูล ชื่อผู้บันทึก วันเวลา ฯลฯ   
(3) สื่อที่ใช้ในการบันทึกข้อมูล เช่น เทป หรือแผ่น Optical Disk จะต้องมีฉลากติดที่ระบุ

รายละเอียดข้อมูลในสื่อนั้น ชนิดของข้อมูล ข้อมูลเป็นของระบบงานใด วันที่ท าการบันทึกไว้ อย่างชัดเจน 
(4) ข้อมูลส ารองจะต้องจัดเก็บในสถานที่ที่มีความปลอดภัย 
(5) จะต้องมีการทดสอบเป็นประจ าว่า ข้อมูลที่ส ารองสามารถน ากลับมาใช้ได้ 

 

3.7.2 ชนิดและความถี่ในการส ารองข้อมูล 
การส ารองข้อมูลของศูนย์เทคโนโลยีสารสนเทศ กรมอุตุนิยมวิทยา  จะต้องท าการส ารอง

ข้อมูลของระบบต่าง ๆ เป็นประจ าอย่างเคร่งครัดตามชนิดและความถี่ท่ีแสดงตาม ภาคผนวก 1 
 

3.7.3 วิธีการปฏิบัติงาน 
ให้ปฏิบัติตามแผนปฏิบัติการส ารองข้อมูลของศูนย์เทคโนโลยีสารสนเทศ กรมอุตุนิยมวิทยา

และให้เป็นไปตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศกรม
อุตุนิยมวิทยา 
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บทที่ 4  
การแก้ไขปัญหาจากภัยพิบัติ  

 

ในกรณีที่เกิดเหตุ ศูนย์เทคโนโลยีสารสนเทศได้มีแผนปฏิบัติการในการแก้ไขปัญหาแยกตาม
เหตุการณ์ดังนี้ 
 

4.1 การแก้ไขปัญหาเนื่องจากระบบไฟฟ้าขัดข้อง 
เนื่องจากเครื่องคอมพิวเตอร์ และอุปกรณ์เครือข่ายคอมพิวเตอร์ส่วนใหญ่ต้องการกระแสไฟฟ้าที่

เรียบ สม่ าเสมอ ดังนั้นสิ่งที่มักจะเกิดขึ้นและยากท่ีจะหลีกเลี่ยงได้ก็คือ ผลกระทบต่างๆ ที่เกิดข้ึนจากปัญหา
ทางไฟฟ้า เช่น การช ารุดและเสียหายของอุปกรณ์คอมพิวเตอร์ การสูญหายของข้อมูลที่ส าคัญ ระบบไม่
สามารถใช้งานได้ตามปกติ จึงได้ก าหนดหลักการปฏิบัติไว้ดังนี้ 
 

4.1.1 การปฏิบัติเม่ือเกิดเหตุ 

(1) เมื่อเกิดกระแสไฟฟ้าดับหากสาเหตุมาจากระบบสายส่งของการไฟฟ้านครหลวงให้
เจ้าหน้าที่ท่ีรับผิดชอบแจ้งการไฟฟ้านครหลวงทันที 

(2) หากไฟฟ้าดับจากสาเหตุอ่ืน เช่น ขัดข้องที่ตู้จ่ายไฟ หรือเครื่องส ารองไฟฟ้า (UPS) ให้
เจ้าหน้าที่ท่ีรับผิดชอบตรวจสอบตามขั้นตอนที่ระบุไว้ในแต่ละจุด และแจ้งบริษัทที่รับบ ารุงรักษาให้แก้ไขทันที
(ถ้ามี) และถ้าไม่มีการจ้างเหมาบ ารุงรักษาให้แจ้งผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ และด าเนินการแจ้ง
ซ่อมแซมโดยเร็ว 

(3) ตรวจสอบการท างานของเครื่องก าเนิดไฟฟ้าและระดับน้ ามันเชื้อเพลิงให้อยู่ในสภาพ
พร้อมใช้งานไม่น้อยกว่า 12 ชั่วโมง  

(4) ในกรณีเครื่องก าเนิดไฟฟ้าไม่ท างาน ให้ตรวจสอบและประมาณการเวลาที่เครื่องส ารอง
ไฟฟ้าสามารถจ่ายไฟให้กับอุปกรณ์พร้อมแจ้งผู้รับผิดชอบทราบทันที 

(5) ลดปริมาณการใช้ไฟฟ้าในจุดที่ไม่ส าคัญ เพ่ือให้เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์
เครือข่ายหลัก สามารถปฏิบัติงานได้นานที่สุด 

(6) หากจ าเป็นต้องปิดเครื่องแม่ข่าย หรืออุปกรณเ์ครือข่ายหลัก ให้หยุด process ของ
ระบบงานต่าง ๆ  และ shutdown ระบบ โดยแจ้งผู้ใช้งาน ให้ทราบก่อน shutdown ระบบด้วย 

(7) เครื่องลูกข่ายเมื่อเกิดกระแสไฟฟ้าดับให้รีบท าการบันทึกข้อมูลที่ยังค้างอยู่ และปิดเครื่อง
คอมพิวเตอร์อย่างปลอดภัย  

(8) ปิดอุปกรณ์เครื่องใช้ไฟฟ้าที่ไม่จ าเป็น 
(9) กรณีไฟฟ้าตก ไฟฟ้ากระชาก หากเครื่องคอมพิวเตอร์แม่ข่ายดับ ให้ตรวจสอบการท างาน

ของเครื่องส ารองไฟ (UPS) เครื่องป้องกันไฟกระชาก (Voltage stabilizer) และ ตรวจสอบเครื่อง
คอมพิวเตอร์ว่าขัดข้อง หรือเกิดความเสียหายต่อ ข้อมูล หรือ Hard disk หรือไม ่หากพบการช ารุดแจ้ง
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศหรือผู้บริหารทราบ พร้อมด าเนินการแก้ไขในเบื้องต้น 
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รูปที่ 1 แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการไฟฟ้าขัดข้อง 
 

4.1.2 แนวทางการฟื้นฟูระบบ 
(1) หาเครื่องแม่ข่ายมาทดแทนเครื่องที่เสียหาย แล้วกู้คืน (Restore) โปรแกรมระบบงาน 

และข้อมูลที่ส ารอง (Backup) ไว้ 
(2) เปลี่ยนชิ้นส่วนอุปกรณ์ที่เสียหาย  
(3) พยายามกู้คืนข้อมูลใน Hard disk หากไม่ส าเร็จให้ใช้ข้อมูลที่ Backup ไว้ล่าสุด 
(4) ทบทวนมาตรการการรักษาความปลอดภัยให้รัดกุมยิ่งข้ึน 

 

4.2 การแก้ไขปัญหาเนื่องจากระบบเครือข่ายสื่อสารล้มเหลว 

4.2.1 การปฏิบัติเม่ือเกิดเหตุ 
(1) กรณีเครือข่ายอินเตอร์เน็ตขัดข้อง ให้แจ้งส่วนสื่อสารอุตุนิยมวิทยาภายในประเทศหรือผู้

ให้บริการอินเตอร์เน็ตท าการแก้ไข 
(2) กรณีวงจรเช่า (Leased line) ขัดข้องแจ้งผู้ให้บริการ (โทรคมนาคมแห่งชาติ หรือ NT

หรือ  GIN NOC แล้วแต่กรณี) 
(3) กรณีเครือข่ายภายในขัดข้องแจ้งผู้ดูแลระบบให้เจ้าหน้าที่ทางเทคนิคตรวจสอบแก้ไข  
(4) หากอุปกรณ์เครือข่ายหลัก เช่น Core Switch, Firewall  ช ารุด ให้แจ้งให้บริษัทที่รับจ้าง

เหมาบ ารุงรักษาระบบเครือข่าย ด าเนินการแก้ไขซ่อมแซมโดยเร็ว 
(5) หากอุปกรณ์กระจายสัญญาณ (Switch) ที่ไม่อยู่ในสัญญาจ้างเหมาบ ารุงรักษาช ารุด ให้

จัดหาเพ่ือใช้ทดแทน  
(6) รายงานผู้ดูแลระบบเครือข่ายทราบการขัดข้อง และแจ้งให้ผู้ได้รับผลกระทบจากการ

ขัดข้องทราบด้วย ดังแผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการเชื่อมโยงเครือข่ายล้มเหลว 
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รูปที่ 2 แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการเชื่อมโยงเครือข่ายล้มเหลว 
 

4.2.2 แนวทางการฟื้นฟูระบบ 

(1) จ้างซ่อมอุปกรณ์ท่ีช ารุด หรือจัดซื้อมาทดแทน 
(2) บันทึกรายละเอียด สถิติ การช ารุดของระบบ และอุปกรณ์เพ่ือเป็นแนวทางในการ

ปรับปรุงระบบเครือข่าย และสื่อสารต่อไป  

4.3 เครื่องคอมพิวเตอร์ ขัดข้อง หรืออุปกรณ์ช ารุด  
เป็นปัญหาจากการติดตั้ง การบ ารุงรักษา การใช้งานของบุคลากร หรือการหมดอายุการใช้งานของ

อุปกรณ์ 
4.3.1 การปฏิบัติเม่ือเกิดเหตุ 

(1) เครื่องแม่ข่าย 
- ผู้ปฏิบัติงานแจ้งให้เจ้าหน้าที่ที่รับผิดชอบด้านเทคนิคตรวจสอบ 
- ตรวจสอบหาสาเหตุการช ารุดของ Hardware และ Software 
- หากไม่สามารถแก้ไขได้ ให้แจ้งบริษัทท่ีรับจ้างเหมาะบ ารุงรักษา ด าเนินการแก้ไข 

ซ่อมแซม หรือจัดหาทดแทน 
- รายงานสถานสภาพการช ารุดให้ผู้บริหารทราบ และแจ้งให้ผู้ใช้ระบบทราบ 
- หาเครื่องแม่ข่ายมาใช้งานทดแทน 
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(2) เครื่องลูกข่าย 

- แจ้งเจ้าหน้าที่ท่ีรับผิดชอบด้านเทคนิคตรวจสอบหาสาเหตุของการช ารุด 
- ท าการซ่อมแซมแก้ไขเบื้องต้น 
- หากไม่สามารถแก้ไขได้ในเบื้องต้น ให้ติดต่อบริษัทที่รับจ้างบ ารุงรักษาด าเนินการ 

(หากเป็นเครื่องในสัญญา)  

4.3.2 แนวทางการฟื้นฟูระบบ 

(1) เครื่องแม่ข่าย 
- หากการซ่อมแซมต้องใช้เวลานานให้จัดหาเครื่องแม่ข่ายมาใช้ทดแทน  
- ติดตั้งซอฟท์แวร์ระบบงาน รวมทั้งกู้คืน (Restore) ข้อมูลที่ Backup  
- ปรับแต่งค่าระบบ (System Configuration) ของระบบให้เหมือนเดิม ทดสอบ

โปรแกรมระบบงานให้เครื่องใช้งานได้สมบูรณ์ 
- ตั้งงบประมาณจัดหาทดแทนเครื่องแม่ข่ายมาใช้แทนเครื่องที่ประสิทธิภาพต่ า หรือ

หมดอายุการใช้งาน 
- ทบทวนมาตรการในการปฏิบัติการ และบ ารุงรักษา 

(2) เครื่องลูกข่าย 
- จัดหาอุปกรณ์ใหม่ทดแทนอุปกรณ์ท่ีช ารุด 
- หากการซ่อมแซมต้องใช้เวลานานให้จัดหาเครื่องส ารองให้ใช้ทดแทนไปก่อน 
- ติดตั้งซอฟท์แวร์ ที่จ าเป็นต่อการใช้งาน 
- ตั้งงบประมาณจัดหาทดแทนเครื่องและอุปกรณ์ที่ประสิทธิภาพต่ า ไม่คุ้มกับการ

ซ่อมแซม หรือหมดอายุการใช้งาน 

4.4 อัคคีภัย 

อาคารศูนย์เทคโนโลยีสารสนเทศเป็นอาคาร 3 ชั้น ตั้งแยกอิสระจากอาคารอ่ืนมีถนนและรั้วรอบ
อาคาร รถดับเพลิงสามารถเข้าถึงได้โดยง่ายหากเกิดเพลิงไหม้ ภายในตัวอาคารติดตั้งระบบตรวจจับควัน และ
ระบบดับเพลิงอัตโนมัติ แต่หากเกิดอัคคีภัยในอาคาร จึงได้ก าหนดหลักการปฏิบัติไว้ดังนี้ 

4.4.1 มาตรการในการป้องกันเหตุเพลิงไหม้  
(1) มีสัญญาณเตือนภัยเมื่อเกิดไฟไหม้ติดตั้งกระจายอยู่ทุกชั้นของอาคารศูนย์เทคโนโลยี

สารสนเทศ 
(2) มีสัญญาณแจ้งเตือนไฟไหม้ (แบบกดปุ่ม) กระจายอยู่ทุกชั้น  
(3) มีอุปกรณ์ดับเพลิงชนิด CO2 ติดตั้งกระจายอยู่ทุกชั้นของอาคารศูนย์เทคโนโลยี

สารสนเทศ 
(4) มีระบบดับเพลิงแบบ FM-200 (ชนิดก๊าซฮาร์ลอน) ในห้องคอมพิวเตอร์หลัก  
(5) มีเครื่องตรวจจับควัน ติดตั้งอยู่ในทุกห้องของอาคารศูนย์เทคโนโลยีสารสนเทศ 
(6) มีการตรวจสอบอุปกรณ์ต่าง ๆ อย่างสม่ าเสมอ เพ่ือให้สามารถใช้งานได้ตามปกติ ดังนี้ 
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- สัญญาณเตือนภัย  
- อุปกรณ์ดับเพลิง  
- ถังดับเพลิง  
- สัญญาณแจ้งเตือนไฟไหม้ (แบบกดปุ่ม)  
- เครื่องตรวจจับควันไฟ 
- ระบบดับเพลิงแบบ FM-200  

(7) มีการซ้อมหนีไฟอย่างน้อยปีละ 1 ครั้ง  
(8) ต้องจัดท าบัญชีทรัพย์สินทางเทคโนโลยีสารสนเทศที่มีความส าคัญพร้อมตั้งติดสติก

เกอร์ที่ตัวทรัพย์สินนั้น แยกเป็นสี แดง เหลือง เขียว โดย 
(9) สีแดง หมายถึงทรัพย์ที่มีความส าคัญมาก ต้องเคลื่อนย้ายเร่งด่วนกรณีเกิดเหตุ 
(10) สีเหลือง หมายถึงทรัพย์สินที่มีความส าคัญรองจากทรัพย์สินสีแดง  
(11) สีเขียว หมายถึงทรัพย์สินที่มีความส าคัญ 
(12) จัดท ารายงานผลการซ้อมหนีไฟ เพ่ือน ามาปรับปรุงแผนแก้ไขปัญหาจากสถานการณ์ 

ความไม่แน่นอนและภัยพิบัติในครั้งถัดไป 
(13)  มีการประชาสัมพันธ์เสียงตามสาย เพ่ือให้ความรู้ แนวทางปฏิบัติขณะเกิดเหตุเพลิง

ไหม้เป็นประจ า 

4.4.2 ขณะเกิดเหตุเพลิงไหม้  
ขณะเกิดเพลิงไหม้ ให้ปฏิบัติ ดังนี้  
(1) เมื่อได้ยินเสียงสัญญาณแจ้งเหตุเพลิงไหม้ให้รีบอพยพตามเส้นทางที่ได้ก าหนดไว้ อย่า

ตื่นตระหนก ออกจากอาคารให้เร็วที่สุดตามเส้นทางหนีไฟที่ก าหนดไว้  
(2) ห้องท่ีมีการล็อกประตูด้วยบัตรอิเล็กทรอนิกส์ (Key Card) ให้ปลดสวิทช์ควบคุมประตู 

เพ่ือปลดปล่อยการล็อกประตู 
(3) ผู้น าทางหนีไฟ น าเจ้าหน้าที่ออกไปยังทางหนีไฟที่ใกล้ที่สุดตามท่ีได้ก าหนดไว้  
(4) หากเส้นทางหนีไฟเต็มไปด้วยกลุ่มควันให้ใช้ผ้าชุบน้ าคลุมตัว และปิดจมูก ป้องกันการ

ส าลักควัน แล้วหมอบคลานเนื่องจากอากาศบริสุทธิ์จะอยู่ด้านล่าง  
(5) ห้ามใช้ลิฟต์ เพราะขณะเกิดเพลิงไหม้ไฟฟ้าจะดับท าให้ลิฟต์ค้างท าให้ด้านในของตัว

ลิฟต์ไม่มีอากาศ 
(6) เมื่อออกจากอาคารแล้วให้ไปรวมตัวกันที่จุดรวมพลเพ่ือตรวจนับ 
(7) โทรศัพท์แจ้งหน่วยดับเพลิง โทร. 199 ทันท ีป้อมยามหน้ากรม 6399 
(8) ผู้ที่ไม่มีหน้าที่เก่ียวข้องกับการจัดการทรัพย์สินภายในอาคาร หรือการเคลื่อนย้าย

อุปกรณ์ทางเทคโนโลยีสารสนเทศ หรือการดับเพลิง ไม่ควรกลับเข้าไปในอาคารอีก  
(9) ในกรณีที่ยังสามารถขนย้ายอุปกรณ์ได้ ให้ผู้มีหน้าที่ขนย้ายอุปกรณ์คอมพิวเตอร์

ด าเนินการ ดังนี้  
(10) เมื่อได้ยินเสียงสัญญาณแจ้งเหตุเพลิงไหม้ให้รีบเข้าไปยังห้องคอมพิวเตอร์หลัก น า

อุปกรณ์คอมพิวเตอร์ที่ส าคัญออกจากห้อง โดยอุปกรณ์คอมพิวเตอร์ที่ส าคัญจะติดสติ๊กเกอร์สีแดงไว้  



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
 

24 

 

 

(11) รีบออกจากห้องคอมพิวเตอร์หลักและไปยังทางหนีไฟที่ใกล้ที่สุด ให้เร็วที่สุด และให้ไป
ยัง Site ส ารอง เพ่ือด าเนินการกู้คืนระบบงานทีส าคัญ  

(12) ในกรณีที่จ าเป็นจะต้องหน่วงเวลาการฉีดน้ ายาของระบบดับเพลิง FM-200 ให้ปฏิบัติ
ตามคู่มืออย่างเคร่งครัด 

4.4.3 เส้นทางการอพยพหนีไฟในอาคาร  
(1) ทางออกที่ 1 ประตหูลักหน้าอาคาร  
(2) ทางออกที่ 2 ประตูหลังอาคาร ผ่านห้องควบคุมระบบไฟฟ้าและระบบปรับอากาศ 
(3) ทางออกที่ 3 ประตูด้านตะวันตกตรงข้ามอาคารสถานีวิทยุ(โรงอาหาร) 
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รูปที ่3 แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีเพลิงไหม้ขณะมีผู้ปฏิบัติงาน 

  



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
 

25 

 

 

4.4.4 แผนผังการมอบหมายหน้าที่ในกรณีเกิดอัคคีภัย  
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     *ให้ความส าคัญกับทีมนี้ 
 

รูปที่ 4 แผนผังการมอบหมายหน้าที่ในกรณีเกิดอัคคีภัย 
 

  

ผู้อ านวยการหนีไฟ 
นายประสาน สังวาลเดช 

 

นางสาวธีราภรณ์ ศรีชยั 
นางสาวประภาพร วงศ์สมิง 

ผู้น าทางหนีไฟและประสานงาน 
นายชัชชัย  ไชยเสน 

 

นางสาวเกศราภรณ ์เตชะพิเชฐวนิช 
นางสาวขวญัจิต ประทุมภักดิ์ 

นายภัคพงศ์ ยงยืน 
นางอัญชลี ทรัพย์สิงห ์

ทีมเคลื่อนย้ายอุปกรณ ์
นายกฤดานน  แสงสุรยิา 

 

นายนพรัตน์ บญุปลูก 
นายอัครพันธ์ จันทโร 
นายอภิสิทธิ์ ถงึแสง 

 

ทีมจัดตัง้ Site ส ารอง 
นายกฤดานน  แสงสุรยิา 

 

นางสาวเกศราภรณ ์เตชะพิเชฐวนิช 
นางสาวขวญัจิต ประทุมภักดิ์ 

นายนพรัตน์ บญุปลูก 
นายเอกมงคล พุทธชัย 

ทีมตรวจนับ ปฐมพยาบาล และ
ประชาสัมพันธ ์

นางสาวขวญัจิต ประทุมภักดิ์ 
 

นางสาวเบ็ญจวรรณ สีหาบตุร 
นางอัญชลี ทรัพย์สิงห ์

นางสาวกนกเกศวร์ ประดิษฐ 

ทีมดับเพลิงเบื้องต้น 
นายสุธีรัฐ อาชาพานิช 

 

นายธวัชชัย ศิริกุล 
นายนาวิน เสริมสุข 

นายไกรฤกษ์ พึ่งสาระ 
นายธีระยุทธ์ เฮงพิพัฒน์กุล 
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ตารางท่ี 7 การมอบหมายหน้าที่ความรับผิดชอบกรณีเกิดอัคคีภัย 
หน้าที่ความรับผิดชอบ ผู้ปฏิบัติ 

ผู้อ านวยการหนีไฟ ท าหน้าที่ 
- อ านวยการ และสั่งการในการอพยพหนีไฟ และการดับเพลิง 
- แจ้งผู้บังคับบัญชาระดับเหนือขึ้นไป  
- ประเมินความเสียหาย และแจ้งผู้เกี่ยวข้อง  
 

หัวหน้าทีม 
- นายประสาน สังวาลเดช 
ผู้ช่วย 
- นางสาวธีราภรณ์ ศรีชัย 
- นางสาวประภาพร วงศ์สมิง 

ทีมอพยพหนีไฟประสานงาน ท าหน้าที่ 
- น าเจ้าหน้าที่หนีไฟตามเส้นทางที่ก าหนด 
- อ านวยความสะดวกแก่ผู้หนีไฟ  
- แจ้งยาม 6399 และหน่วยงานดับเพลิง 199 
 

หัวหน้าทีม 
- นายชัชชัย  ไชยเสน 
ผู้ช่วย 
-นางสาวเกศราภรณ์ เตชะพิเชฐวนิช 
- นางสาวขวัญจิต ประทุมภักดิ์ 
- นายภัคพงค์ ยงยืน 
- นางอัญชลี ทรัพย์สิงห์ 

ทีมเคลื่อนย้ายอุปกรณ์ ท าหน้าที่  
- ขนย้าย เทป Harddisk ส ารองข้อมูล ที่ส าคัญออกจากห้อง

คอมพิวเตอร์หลัก 

หัวหน้าทีม 
- นายกฤดานน แสงสุริยา 
ผู้ช่วย 
- นายนพรัตน์ บุญปลูก 
- นายอัครพันธ์ จันทโร 
- นายอภิสิทธิ์ ถึงแสง 

ทีมดับเพลิงเบื้องต้น ท าหน้าที่  
- ส ารวจจุดที่เกิดเพลิงไหม้ 
- ท าการดับเพลิงด้วยเครื่องดับเพลิงเคมี 
- ก าหนดให้เครื่องดับเพลิงอัตโนมัติ ไม่ท างาน หรือ ปล่อยให้

ท างาน 
 

หัวหน้าทีม 
- นายสุธีรัฐ อาชาพานิช 
ผู้ช่วย 
- นายธวัชชัย ศิริกุล 
- นายนาวิน เสริมสุข 
- นายไกรฤกษ์ พึ่งสาระ 
- นายธีระยุทธ์ เฮงพิพัฒน์กุล 

ทีมตรวจนับ ปฐมพยาบาลและประชาสัมพันธ์ ท าหน้าที่ 
- แจ้งยามรักษาการณ์ของกรมฯ 
- แจ้งหน่วยดับเพลิงภายนอก และเจ้าหน้าที่ต ารวจตาม

ภาคผนวก 3 
- ท าการตรวจนับบุคคลที่อพยพออกจากอาคาร และผู้ปฏิบัติงาน

ในอาคารขณะเกิดเหตุ 
- ปฐมพยาบาลเบื้องต้นแก่ผู้ประสบอุบัติเหตุ 
- ประสานงานหน่วยพยาบาลภายนอกเพ่ือช่วยเหลือผู้ประสบ

อุบัติเหตุ 

หัวหน้าทีม 
- นางสาวขวัญจิต ประทุมภักดิ์ 
ผู้ช่วย 
- นางสาวเบ็ญจวรรณ สีหาบุตร 
- นางอัญชลี ทรัพย์สิงห์ 
- นางสาวกนกเกศวร์ ประดิษฐ 
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หน้าที่ความรับผิดชอบ ผู้ปฏิบัติ 
- ประชาสัมพันธ์ และให้ข้อมูลข่าวสารแก่บุคคลภายนอก 
ทีมจัดตั้ง Site ส ารอง ท าหน้าที่ 
- จัดเตรียมระบบคอมพิวเตอร์ส าหรับ Site ส ารอง 
- ปรับแต่งระบบปฏิบัติการและ Application Server ที่จ าเป็น 
- น าข้อมูลส ารองขึ้นใช้งาน 
- เชื่อมโยงระบบเครือข่ายที่เกี่ยวข้อง 
- แจ้งทีมประชาสัมพันธ์ แจ้งหน่วยงานที่เกี่ยวข้อง ถ้ามีการ

เปลี่ยนแปลงช่องทางการใช้ระบบสารสนเทศหรือการสืบค้น
ข้อมูล 

หัวหน้าทีม 
- นายกฤดานน แสงสุริยา 
ผู้ช่วย 
- นางสาวเกศราภรณ์ เตชะพิเชฐวนิช 
- นางสาวขวัญจิต ประทุมภักดิ์ 
- นายนพรัตน์ บุญปลูก 
- นายเอกมงคล พุทธชัย 
 

 

4.4.5 ขณะเกิดเหตุเพลิงไหม้ 
ให้บุคคลที่อยู่ภายในอาคารปฏิบัติหน้าที่ตามที่ได้รับมอบหมายกรณีเกิดอัคคีภัย ในข้อ 4.4.4 

 
4.4.6 หลังเกิดเหตุเพลิงไหม้ 

ให้ด าเนินการดังนี้  
 

ตารางท่ี 8 ข้อปฏิบัติหลังเกิดเหตุเพลิงไหม้ 

ข้อปฏิบัติ ระยะเวลา ผู้รับผิดชอบ 
ส ารวจยอดผู้ได้รับผลกระทบหรือประสบอุบัติเหตุ 
พร้อมทั้งรายงานผู้บังคับบัญชา  

3 ชั่วโมง 
 

ทีมตรวจนับ ปฐมพยาบาล
และประชาสัมพันธ์ 

เปิดระบบคอมพิวเตอร์ส ารองส าหรับระบบ
สารสนเทศที่มีความส าคัญยิ่งยวด 

24 ชั่วโมง 
 

ทีมจัดตั้ง Site ส ารอง 

ประสานหน่วยงานภายนอกสืบสวนสอบสวนสาเหตุ
การเกิดเพลิงไหม้ 

1 ชั่วโมง 
 

ทีมตรวจนับ ปฐมพยาบาล
และประชาสัมพันธ์ 

ประเมินความเสียหายของพ้ืนที่เกิดเหตุและรายงาน
ผู้บังคับบัญชา  

48 ชั่วโมง 
 

เจ้าหน้าที่ทุกคนที่เกี่ยวข้อง 
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4.5 การบุกรุกทางเครือข่าย 

4.5.1 ปัญหาจาก Malware มัลแวร์ หรือ ไวรัสคอมพิวเตอร์และการเจาะระบบ 

มาตรการในการป้องกันก่อนเกิดเหตุโดนเจาะระบบ มีมาตรการในการป้องกัน ดังนี้  
(1) ติดตั้งโปรแกรมป้องกันไวรัสและปรับปรุง Virus Signature หรือภัยคุกคามอ่ืน ๆ ใน

เครื่องคอมพิวเตอร์ทุกเครื่องให้ทันสมัย  
(2) ด าเนินการตรวจสอบการก าหนดค่า Rule ของอุปกรณ ์Firewall ที่เหมาะสมเครือข่ายให้

เด่นชัดระหว่างเครือข่ายที่ต้องรับความเสียง และเครื่องข่ายที่ต้องการความปลอดภัยสูงสุด  
(3) ตรวจสอบอุปกรณ์ตรวจจับการบุกรุก หรือ log file ของเครื่องแม่ข่ายว่ามเีหตุพยายาม

บุกรุกเข้ามาในระบบหรือไม่  
(4) เผยแพร่ ประชาสัมพันธ์ ให้เจ้าหน้าที่ในองค์กรปฏิบัติตาม พรบ. ว่าด้วยการกระท า

ความผิดทางคอมพิวเตอร์ พ.ศ. 2550 และ ฉบับที่ 2 พ.ศ. 2560 และแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศกรมอุตุนิยมวิทยา 

(5)  มีเจ้าหน้าที่ดูแลระบบเครือข่ายคอยตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเทอร์เน็ต  
(6) รายงานผลการตรวจสอบการป้องกันการโดนเจาะระบบแก่ผู้อ านวยการศูนย์เทคโนโลยี

สารสนเทศ 

4.5.2 การปฏิบัติขณะเกิดเหตุ 

(1) กรณีถูกโจมตีจาก Malware มัลแวร์ หรือ ไวรัสคอมพิวเตอร์ 

- เพ่ือป้องกันความเสียหายที่จะแพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท า
การดึง สายเชื่อมโยงระบบเครือข่าย (สาย LAN) ออกจากเครื่องนั้นโดยเร็ว 

- ตัดการเชื่อมต่อระบบเครือข่ายโดยเร็ว แล้วปิดอุปกรณ์เครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย ตามล าดับความส าคัญของการให้บริการ 

- ท าการตรวจสอบ Malware Virus และ Malicious Software ต่าง ๆ 
- ก าจัดไวรัสบนเครื่องคอมพิวเตอร์ในเครือข่าย หากไม่มีโปรแกรมก าจัดไวรัส ให้ 

Download โปรแกรมส าหรับแก้ไขไวรัสที่ตรวจพบมาใช้  และ Update ฐานข้อมูลไวรัสของโปรแกรม 
Antivirus แล้วท าการตรวจหาไวรัสบนระบบอีกครั้ง  

- หากยังไม่สามารถแก้ปัญหาได้ให้ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบ
ดูแลระบบ Server และ/หรือผู้เชี่ยวชาญระบบเครือข่ายโดยเร็วที่สุด 
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รูปที่ 5 แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีป้องกันไวรัสล้มเหลว 
 

(2) กรณีถูกเจาะระบบ 

- ตัดการเชื่อมต่อของระบบที่ถูกบุกรุกจากระบบเครือข่าย 
- ท าส าเนาระบบที่เสียหาย 
- ท าการตรวจสอบ Transaction log files  
- ดูการเปลี่ยนแปลงของระบบจาก software หรือ configuration files 
- ตรวจสอบโปรแกรมหรือ ข้อมูลที่ผู้บุกรุกทิ้งไว้ เช่น Network Sniffers, Trojan Horse 

Programs 
 
 

               

    
   

  
  

  
   
   
 

                            
                

START STOP
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รูปที่ 6 แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีป้องกันผู้บุกรุกล้มเหลว 
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4.5.3 แนวทางการฟื้นฟูระบบ 

(1) กรณีถูกโจมตีจากคอมพิวเตอร์ Malware มัลแวร์ หรือ ไวรัสคอมพิวเตอร์   

- ท าการตรวจสอบระบบ Firewall และการตั้งค่า Policy 
- ท าการตรวจสอบการเปลี่ยนแปลงของไฟล์ต่าง ๆ  
- ท าการตรวจสอบความถูกต้องของไฟล์ข้อมูล  
- ท าการตรวจสอบค่า Configuration ของระบบ  
- ปรับปรุงโปรแกรม Antivirus หรือหาตัวที่ดีกว่าเดิม และบังคับให้มีการใช้ทั้งระบบ

โดยเคร่งครัด 
- หากยังมีปัญหาประสานและขอความช่วยเหลือจากหน่วยงานภายนอกและบริษัทที่

ปรึกษาในการกู้ระบบ  

(2) กรณีถูกเจาะระบบ 

- ในกรณีที่คอมพิวเตอร์ถูกเจาะระบบ System ต่าง ๆ รวมทั้ง Kernel ข้อมูล ไฟล์
ต่าง ๆ อาจจะถูกแก้ไขโดยที่เราไม่รู้ วิธีเดียวที่ให้ความม่ันใจได้ว่าระบบมีความปลอดภัยอีกครั้ง โดยการติดต้ัง
ระบบ OS ทั้งหมดใหม่ รวมทั้ง Patch ที่แก้ไขล่าสุดด้วย 

- ติดตั้งระบบงานใหม่เฉพาะที่จ าเป็นในการใช้งาน 
- เปลี่ยน Password ทั้งหมด 
- ท าการตรวจสอบระบบ Firewall และการตั้งค่า Policy ให้เหมาะสมยิ่งขึ้น 
- ปรึกษากับหน่วยงานที่เกี่ยวข้องในการรักษาความปลอดภัยและหน่วยงานที่เกี่ยวข้อง

เพ่ือขอความช่วยเหลือในการวางมาตรการ และการปฏิบัติ 
- ปรับปรุงและปฏิบัติตามข้อปฏิบัติที่เก่ียวกับการรักษาความปลอดภัย  
- ตรวจสอบนโยบายของระบบตรวจจับการบุกรุก (Intrusion Detection System) 
- การตรวจสอบ Log กรณีถูกเจาะระบบ  
- การตรวจสอบ Access log, Syslog, Event log 
- การตรวจสอบ IP Address 
- การตรวจสอบ Service Port ที่ถูกเปิดอยู่ในปัจจุบัน 
- การตรวจสอบเวลาที่โดนเจาะระบบ 
- การวิเคราะห์ log  
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4.6 การเสียหายของอุปกรณ์จัดเก็บข้อมูล 

4.6.1 ก่อนเกิดเหตุ 

มีมาตรการป้องกันความเสียหายของอุปกรณ์จัดเก็บข้อมูล ดังนี้  
(1) ติดตั้งระบบจัดเก็บข้อมูลส ารอง หรือ ติดตั้งระบบเก็บข้อมูลที่สนับสนุนการท างานคง

เสถียรภาพเช่น การท า RAID ของ Harddisk  หรือ ใช้ระบบจัดเก็บข้อมูลที่มีสมรรถนะและความน่าเชื่อถือ
สูง เช่น SAN  

(2) ตรวจสอบความครบถ้วน สมบูรณ์ของสื่อจัดเก็บข้อมูลเป็นประจ า 
(3) ประเมินความเสี่ยงของข้อมูลที่มีระดับความส าคัญ และจัดท าระบบการส ารองที่มี

ประสิทธิภาพ  
(4) จัดหาสื่อจัดเก็บข้อมูลส ารองให้เพียงพอต่อการน าขึ้นมาใช้ทดแทนได้ทันทีเมื่อสื่อหลัก

ช ารุดเสียหาย 
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รูปที่ 7 แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 

 

4.6.2 แนวทางการฟื้นฟูระบบ 

(1) น าอุปกรณ์ส ารองขึ้นมาใช้ 
(2) น าข้อมูลที่ส ารองไว้มาใช้งานและปรับปรุงให้ทันสมัยมากท่ีสุด 
(3) ทดสอบความทันสมัยของข้อมูล 
(4) จัดส่งอุปกรณ์เข้าซ่อม หรือ จัดหาใหม่ทดแทน กรณีไม่สามารถซ่อมแซมได้  
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ภาคผนวก ก 
ข้อปฏิบัติในการส ารองข้อมูลและระบบ 

 

1.1 มาตรการด าเนินงาน 
การส ารองข้อมูลจะต้องด าเนินการตามมาตรการที่ก าหนดต่อไปนี้ 
1) ข้อมูลและซอฟต์แวร์ที่เก่ียวข้องของระบบงานแต่ละระบบ จะต้องถูกส าเนาอย่างครบถ้วนและ

เป็นระบบ   เพื่อให้แน่ใจว่าข้อมูลที่มีการเพ่ิมเติม แก้ไข เปลี่ยนแปลง จะถูกท าส าเนาไว้ครบถ้วน 
2) มีการบันทึกว่าได้ท าการส ารองข้อมูลอะไรบ้าง เมื่อใด 
3) สื่อที่ใช้ในการบันทึกข้อมูล เช่น เทป หรือแผ่น Optical Disk จะต้องมีฉลากติดที่ระบุ 
4) รายละเอียดข้อมูลในสื่อนั้น ชนิดของข้อมูล ชื่อแฟ้มข้อมูล ข้อมูลเป็นของระบบงานใด วันที่ท า

การบันทึกไว้ อย่างชัดเจน 
5) ข้อมูลที่ท าการบันทึกเป็นข้อมูลส ารองชุดหนึ่ง จะต้องเก็บในสถานที่ท่ีมีความปลอดภัยจากภัย

พิบัติที่อาจจะเกิดข้ึน 
6) จะต้องมีการทดสอบเป็นประจ าว่า ข้อมูลที่ส ารองสามารถน ากลับมาใช้ได้ 
7) ระบบสารสนเทศในความรับผิดชอบที่จะต้องส ารอง ควบคุม ติดตาม ให้สามารถใช้งานได้มีดังนี้  
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ตารางท่ี 9 การส ารองข้อมูลของระบบสารสนเทศ  

ข้อมูล เคร่ืองคอมพิวเตอร์ ปริมาณข้อมูล
ส ารอง 

1. ระบบเมล์กรม(@tmd.go.th)  IBM system X3650 M3 900 GB. 
2. ระบบเว็บไซต์ของกรมอตุุนิยมวิทยา Virtual Machine 436 GB. 
3. ระบบเว็บไซตภ์ายในของกรมอุตุนยิมวิทยา (Intranet) Virtual Machine 91 GB 
4. ระบบบริการสารสนเทศภมูิอากาศ (CIS) Virtual Machine 20 GB 
5. ฐานข้อมูลภูมิอากาศ Virtual Machine 101 GB 
6. ระบบยื่นค าขอข้อมลูสถติิอุตุนิยมวิทยา IBM system X3650 M3 17 GB 
7. ระบบสลิปเงินเดือน Virtual Machine 3 GB. 
8. ระบบการจัดการความรู้ในกรมอุตนุิยมวิทยา (KM) Virtual Machine 26 GB. 
9. ระบบตดิตามและประเมินผลตามค ารับรองการปฏิบัติ

ราชการกรมอตุุนิยมวิทยา 
Virtual Machine 20 GB 

10. ระบบตดิตาม ตรวจสอบและรายงานผลการใช้จ่าย
งบประมาณ 

Virtual Machine 20 GB. 

11. ระบบตดิตามแผนผลการปฏิบตัิงาน Virtual Machine 20 GB. 
12. ระบบ Web Hosting Virtual Machine 800 GB. 
13. ข้อมูลการอัพโหลดไฟล ์ Virtual Machine 40 GB. 
14. การบริการข้อมูลอุตุนยิมวิทยาและแผ่นดินไหวผา่น API Virtual Machine 60 GB. 

 

หมายเหตุ ปริมาณข้อมูลที่ส ารองที่มากกว่าหรือน้อยกว่าข้อมูลจริงขึ้นอยู่กับนโยบายการส ารอง
ข้อมูลแต่ละระบบ 
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1.2 ชนิดและความถี่ในการส ารองข้อมูล 
การส ารองข้อมูลประจ าวัน/สัปดาห์ ของศูนย์เทคโนโลยีสารสนเทศ กรมอุตุนิยมวิทยา  ท าการ

ส ารองข้อมูลของระบบต่าง ๆ ดังนี้  

ตารางท่ี 10 ชนิดและความถี่ในการส ารองข้อมูล 

ล าดับ รายการ Media ข้อมูลทีส่ ารอง 
ความถี่การส ารอง

ข้อมูล 
1 ระบบเมล์กรม(@tmd.go.th)  Disk ข้อมูลบัญชีและข้อมูล

ผู้ใช้งาน 
 

ทุกวัน 

2 
 

ระบบเว็บไซต์ของกรมอตุุนิยมวิทยา Disk เว็บไซต์และฐานข้อมลู ทุกวัน 

3 ระบบเว็บไซตภ์ายในของกรม
อุตุนิยมวิทยา (Intranet) 

Disk เว็บไซต์และฐานข้อมลู ทุกวัน 

4 ระบบบริการสารสนเทศภมูิอากาศ (CIS) Disk เว็บไซต์และฐานข้อมลู ทุกวัน 

5 ฐานข้อมูลภูมิอากาศ Disk ฐานข้อมูล ทุกวัน 

6 ระบบยื่นค าขอข้อมลูสถติิอุตุนิยมวิทยา 
(Data Service) 

Disk เว็บไซต์และฐานข้อมลู ทุกวัน 

7 ระบบสลิปเงินเดือน Disk เว็บไซต์และฐานข้อมลู อังคาร พฤหัสบด ี

8 ระบบการจัดการความรู้ในกรม
อุตุนิยมวิทยา (KM) 

Disk เว็บไซต์และฐานข้อมลู ทุกวัน 

9 ระบบตดิตามและประเมินผลตามค า
รับรองการปฏบิัติราชการกรม
อุตุนิยมวิทยา (e-Sar) 

Disk เว็บไซต์และฐานข้อมลู ทุกวัน 

10 ระบบ Web Hosting Disk เว็บไซต์และฐานข้อมลู ทุกวัน 
11 ข้อมูลการอัพโหลดไฟล ์ Disk ไฟล ์ ทุกวัน 
12 การบริการข้อมูลอุตุนยิมวิทยาและ

แผ่นดินไหวผ่าน API 
Disk เว็บไซต์และฐานข้อมลู ทุกวัน 
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1.3 การส ารองข้อมูลประจ าวัน 

การส ารองข้อมูลประจ าวันหรือในวันที่ก าหนดในแต่ละสัปดาห์ให้ด าเนินการดังนี้ 
1) ตรวจสอบตารางการส ารองข้อมูลและติดตามผลการท างาน 
2) ตรวจเช็คสคริปต์หรือชุดค าสั่งที่ตั้งไว้ท างานหรือไม่หรือตรวจสอบรายงาน 
3) เขียนรายละเอียดของข้อมูล ชนิด ชื่อแฟ้ม และรายละเอียดอ่ืนๆ ที่เกี่ยวข้อง บนฉลาก ติด

ก ากับบนสื่อข้อมูล 
4) บันทึกรายละเอียดของข้อมูลที่ส ารอง พร้อมลงลายมือชื่อผู้ปฏิบัติงานส ารองข้อมูลหรือผู้

ตรวจสอบ 

1.4 การส ารองโปรแกรมระบบงาน 

ศูนย์เทคโนโลยีสารสนเทศ ท าการส ารองโปรแกรมระบบงานต่าง ๆ และ ซอร์สโค้ดของโปรแกรม
ต่าง ๆ  ลงบนสื่อข้อมูล เพ่ือจะได้น ากลับมาใช้งานได้ หากโปรแกรมที่ติดตั้งไว้เดิมเกิดความเสียหาย 

1.5 การส ารองข้อมูลเก็บไว้ที่อ่ืน 
การจัดเก็บ Media ที่ใช้ส าหรับส ารองข้อมูล   ศูนย์เทคโนโลยีสารสนเทศ ได้ท าการจัดเก็บ Media 

แยกเป็น 2 ชุดโดยแยกเก็บคนละอาคารกัน ในที่ ๆ ปลอดภัย มิดชิด เพื่อเป็นการรักษาความปลอดภัยของ
ข้อมูล   ในกรณีท่ีเกิดภัยพิบัติกับอาคารใดอาคารหนึ่งแล้ว   สามารถน าเทปส ารองข้อมูลอีกชุดหนึ่งมาใช้งาน
ต่อไปได้   

1) ส ารองข้อมูลลงสื่อจ านวน 2 ชุด โดยชุดที่ 1 จะเก็บไว้ที่ ศูนย์เทคโนโลยีสารสนเทศ      ส่วนชุด
ที่ 2 จะเก็บไว้ที่อุปกรณ์เก็บข้อมูลบนเครือข่ายเน็ตเวิร์ค (NAS : Network Attached Storage) 

2) การส ารองข้อมูลไว้ต่างพ้ืนที่ชุดโปรแกรมส าเร็จรูปไม่สามารถด าเนินการได้โดยง่ายเนื่องจาก
ปัญหาเรื่องการติดต่อสื่อสาร จึงต้องใช้ชุดค าสั่งส ารองข้อมูลให้เป็นไฟล์เดียว เช่น .zip .tar .bak  และรู้การ
ใช้ค าสั่ง rsync ftp และ scp เป็นต้น 
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1.6 การกู้คืนข้อมูล 

ศูนย์เทคโนโลยีสารสนเทศ จะด าเนินการทดสอบการกู้คืนข้อมูล กับระบบที่มีคุณสมบัติ 
ใกล้เคียงกับระบบที่ใช้งานอยู่ โดยจะท าการทดสอบอย่างน้อย 6 เดือนต่อครั้งโดยการน าข้อมูลที่ได้ท าการ
ส ารองไว้มาท าการ Restore และทดสอบการปฏิบัติงาน รวมทั้งท าการบันทึกผลการกู้คืนข้อมูล และ
ผู้รับผิดชอบการกู้คืนข้อมูล ดังตัวอย่างเอกสารที่ 3 บันทึกการกู้คืนข้อมูล และตัวอย่างเอกสารที่ 4 การน า
ข้อมูลเก่ากลับมาใช้งาน  
 
 

บันทึกการกู้คืนข้อมูล 

วันเดือนป ี ข้อมูลหรือระบบที่ท าการกู้คืน ผู้รับผิดชอบ หมายเหต ุ

 11-5-2563  OS and DB cdms ,DB climate  กฤดานน  เอกสารแนบ 

 วันที่ไฟดับ Configure network ชั้น 9 ขัดข้อง     

        

        

        

        

        

        

        

        

        

        

        

        

        

        

        

        

        

 

รูปที่ 8 ตัวอย่างเอกสารที่ 3 บันทึกการกู้คืนข้อมูล 
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รูปที่ 9 ตัวอย่างเอกสารที่ 4 เอกสารการใช้งานข้อมูล 
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ภาคผนวก ข 
ขั้นตอนการซ้อมอพยพหนีไฟในอาคารศูนย์เทคโนโลยีสารสนเทศ 

ตารางท่ี 11 ขั้นตอนการซ้อมอพยพหนีไฟในอาคารศูนย์เทคโนโลยีสารสนเทศ 

ขั้นตอนที่ รายละเอียด ผู้รับผิดชอบ 

1 ชี้แจงให้เจ้าหน้าที่ในอาคารทราบ 
- ทส. แจ้งข้อปฏิบัติให้ทุกคนในอาคารทราบ 

ผศ.ทส. 

2 ออกบันทึกประกาศให้ทุกคนทราบถึงก าหนดวันและเวลาซ้อมรวมทั้งแผนการซ้อม 
- แจ้งก าหนดการและขั้นตอนในการซ้อม 

ผศ.ทส. 

3 จ าลองสถานการณ์ การเกิดเพลิงไหม้ในห้องคอมพิวเตอร์หลัก  โดย 
- การเกิดควัน/เพลิง 
- การใช้เครื่องดับเพลิงเคมี 
- การใช้เครื่องดับเพลิงอัตโนมัติ 

ทีมดับเพลิง 

4 - ผู้พบเห็นควันไฟตะโกน “ไฟไหม้”  และ 
- แจ้งประกาศเสียงตามสายแจ้งเหตุเพลิงไหม้และให้ทุกคนอพยพออกจากอาคาร   
- ทีมควบคุมเพลิงกด  Fire Siren 

ทีมดับเพลิง 

5 - เจ้าหน้าที่อพยพออกจากอาคาร ไปรวมตัวกันที่ “จุดรวมตัวหน้าอาคาร”  
(ยกเว้นผู้มีหน้าที่อ่ืน ให้ด าเนินการตามหน้าที่โดยเร็ว ออกไปรวมตัวหน้าอาคาร) 

ทุกคน 
(ยกเว้นผู้มีหน้าที่) 

6 ทีมต่างๆ ด าเนินการดังนี้ 
- ทีมอพยพ  : น าข้าราชการ –เจ้าหน้าที่ไปตามเส้นทางที่ก าหนด 
- ทีมเคลื่อนย้ายอุปกรณ์ :  ขนย้ายอุปกรณ์จัดเก็บข้อมูลที่จ าเป็น 
- ทีมดับเพลิง : ดับเพลิงเบื้องต้น เปิด/ปิด ระบบดับเพลิงอัตโนมัติ 
- ทีมตรวจนับ/ปฐมพยาบาล : นับจ านวน เจ้าหน้าที่ และปฐมพยาบาลเบื้องต้น, 

ประชาสัมพันธ์ 

ทีมงานทุกคน 

7 อ านวยความสะดวกการหนีไฟ ตรวจสอบการตกค้าง ได้รับบาดเจ็บ ของ
ข้าราชการ ลูกจ้างทั้งหมด 

ทุกทีม 

8 ตรวจรายชื่อเจ้าหน้าที่ท้ังหมด ทีมตรวจนับ 

9 แจ้งให้ทุกคนทราบว่าเหตุการณ์ได้สงบแล้วสามารถกลับเข้าอาคารได้ ผอ.บด. 

10 จัดการประชุมคณะกรรมการฯ และสรุปผลการซ้อม                                                                                                                                                                                              ทุกทีม 



 

  

แผนป้องกันและแกไ้ขปัญหาจากภัยพิบัติของระบบเทคโนโลยสีารสนเทศ 
 

39 

 

 

ภาคผนวก ค 
หน่วยงานที่เกี่ยวข้องในกรณีเกิดเหตุฉุกเฉินเพลิงไหม ้

 

ตารางท่ี 12 ข้อมูลติดต่อของหน่วยงานภายใน 
ชื่อหน่วยงาน ที่อยู่ การติดต่อ 

เลขานุการกรม ชั้น 6 อาคาร 50 ปีอุตุนิยมวิทยา  โทรศัพท ์0 2399 4021 

กลุ่มบริหารพัสดุ ลก. อาคารกลุ่มบริหารพัสดุ ลก.  โทรศัพท ์0 2393 5615 

เจ้าหน้าที่รักษาความปลอดภัย 
(รปภ.) 

 โทรศัพท ์0 2399 4566,  
0 2399 4568-74 ต่อ 6399 ,6251 

 

 

ตารางท่ี 13 ข้อมูลติดต่อของหน่วยงานภายนอก 

ชื่อหน่วยงาน ที่อยู่ การติดต่อ 

สถานีต ารวจนครบาลบางนา 13 ถนนศรีนครินทร์  
เขตประเวศ กรุงเทพฯ 10250 

โทรศัพท.์ 0-2396-1656-8, 
0-2393-7151 

สถานีต ารวจภูธรส าโรงเหนือ 77 หมู่ 4 ถ.สุขุมวิท ต.ส าโรงเหนือ 
อ.เมือง จ.สมุทรปราการ 10270 

โทรศัพท์ 02-758-4925 
 Fax : 02-758-4925 

สถานีต ารวจนครบาลพระโขนง 2007 ถนนสุขุมวิท แขวงพระโขนง
เหนือ เขตวัฒนา กรุงเทพมหานคร 

โทรศัพท.์ 0-2332-2361-6 
 

ต ารวจดับเพลิงพระโขนง ถนนสุขุมวิท แขวงพระโขนงเหนือ 
เขตวัฒนา กรุงเทพมหานคร 

โทรศัพท.์ 0-2311-4808 

โรงพยาบาลทหารเรือ 120 ถ.สรรพาวุธ แขวงบางนา เขต
บางนา กทม 10260 

โทรศัพท.์ 0-2475-2416, 
0-2475-2414,0-2173-6548 

โรงพยาบาลสมุทรปราการ 71 ถ.จักกะพาก ต.ปากน้ า  
อ.เมือง จ.สมุทรปราการ 10270 

โทรศัพท.์0-2701-8132-9 

 
 


